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При разработке программного обеспечения часто возни-
кает ситу ац ия, когд а в у ж е су щ еству ю щ у ю систему д обав-
л яется новая ф у нкц ионал ь ность . Посл е этого необх од имо
тщ ател ь ное тестирование всей системы , что требу ет бол ь -
ш их затрат. В работе пред л ож ен метод реш ения этой про-
бл емы , основанны й на ш ироко известном вериф икац ионном
под х од е — проверке на мод ел ях (m o d e l ch e ck in g ). И спол ь зу -
ется ид ея частичны х спец иф икац ий (p a rtia l sp e c ifi c a tio n s) —
то есть при тестировании не происх од ит построения и ис-
пол ь зования пол ной мод ел и системы и интегриру емой ком-
поненты . В место этого мод ел иру ю тся тол ь ко их отд ел ь ны е
у частки (так назы ваемы е регионы ), которы е отвечаю т за вза-
имод ей ствие. Д л я построения мод ел и испол ь зу ю тся базовы е
протокол ы Л етичевского. По пол у ченной мод ел и на основе
у ж е су щ еству ю щ их инстру ментов вериф икац ии и тестирова-
ния V R S и T A T генериру ю тся тесты .

Введение

В настоящее время, в связи с постоянным увеличением объема

разрабатываемых систем, проц есс интеграц ии новых к омпонент в

уж е существую щую версию программного прод ук та является к лю -

чевым. Э то связано с тем, что проц есс разработк и к омпоненты про-

вод ится часто независимо от д ругих к омпонент, и от того, к ак буд ет
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проводиться интеграция компонентов, зависит работоспособность
всей системы . Ц ел ью интеграционного тестирования системы , рас-
ш иренной новой ф у нкционал ьностью , явл яется проверка того, как
новы й моду л ь согл асу ется с остал ьной ч астью программного про-
ду кта (с остал ьны ми моду л ями проду кта).

И спол ьзование при интеграционном тестировании проверки на
модел ях (m o d e l ch e ck in g ) — известного подх ода к вериф икации и
тестированию программны х систем — затруднено по прич ине от-
су тствия средств настрой ки на л окал ьну ю задач у — тестирование
« сты ка» система / новая компонента. Е сл и ф ормал ьны х модел ей
системы и компоненты ещ е нет, то дл я тестирования « сты ка» ну ж -
но потратить много у сил ий дл я их создания. Е сл и модел и системы
и новой компоненты у ж е есть, то из них ну ж но как-то вы дел ить
ту ч асть, которая ну ж на в рамках данной задач и — ведь сч итается,
ч то и система, и компонента оттестированы по отдел ьности. Э то
мож но дел ать пу тем определ ения параметров и ф ил ьтров при ге-
нерации тестовы х трасс, а мож но создать нову ю ф ормал ьну ю мо-
дел ь, вкл ю ч ив в нее специф икации тол ько тех у ч астков кода си-
стемы и интегриру емой компоненты , которы е отвеч аю т за взаимо-
дей ствие, создавая, таким образом, ч астич ны е модел и (p a rtia l sp e c -
ifi c a tio n s) системы и компоненты . П осл едний вариант бол ее вы иг-
ры ш ны й , потому ч то не требу ет нал ич ия пол ны х модел ей системы
и компоненты . И менно такой подх од предл агается в данной ста-
тье. Н есмотря на бол ьш ое кол ич ество иссл едований в обл асти ч а-
стич ны х специф икаций (обзоры мож но най ти в работах [1 – 3 ]), до
сих пор эта идея не испол ьзовал ась дл я интеграционного тестиро-
вания.

Н аш подх од испол ьзу ет в кач естве язы ка построения модел ей
базовы е протокол ы Л етич евского [4 ]. Э тот ф ормал изм создан И н-
ститу том К ибернетики Н А Н У краины совместно с компанией M o -
to ro la и предназнач ен дл я ф ормал изации поведенч еских аспектов
программны х систем. В кач естве ф ормы записи базовы х протоко-
л ов мы , всл ед за [5 ], испол ьзу ем M S C -диаграммы [4 ], которы е яв-
л яю тся язы ком описания поведения системы в виде посл едовател ь-
ности собы тий и х орош о согл асу ю тся с парадигмой базовы х про-
токол ов. В кач естве инстру ментал ьны х тех нол огий мы испол ьзу ем
вериф икатор V R S [5 ] и систему тестирования T A T [6 ], которы е со-
зданы специал ьно дл я базовы х протокол ов Л етич евского.

В работе представл ены сх ема и описание самого подх ода, а так-
ж е приводится пример — в тел екомму никационну ю систему добав-

1 1 0



ляется компонента, отвечающая за реализацию сервиса коротких
сообщений (S h o rt M e ssa g e S e rv ic e — S M S ).

1. Частичные спецификации

П ри созд ании и исполь зовании полной мод ели программного
прод у кта возникают след у ющие тру д ности: созд ание такой мод е-
ли треб у ет б оль ш их тру д озатрат, полны е мод ели очень об ъ емны ,
д ля их анализа и об раб отки треб у ется много времени и ресу рсов.
П остроение и анализ мод елей д ля ф рагментов программного про-
д у кта во многом реш ает описанны е тру д ности. Т акой под ход но-
сит название частичны х специф икаций (p a rtia l sp e c ifi c a tio n s). Э тот
под ход исполь зу ется многими исслед ователями в различны х об ла-
стях программной инж енерии (под роб ны е об зоры сод ерж атся в ра-
б отах [1 – 3 ]). М ы остановимся лиш ь на основны х раб отах послед них
лет.

В [7 ] рассматривается ситу ация, когд а необ ход имо построить мо-
д ель по треб ованиям к системе д ля послед у ющего тестирования. В
этом слу чае д ля каж д ого треб ования строится своя специф икация
на основе логики первого поряд ка. П осле построения полу чается
наб ор частичны х специф икаций , каж д ая из которы х соответству ет
опред еленному треб ованию. Р азраб отка таких специф икаций тре-
б у ет мень ш их тру д озатрат, чем построение полной специф икации
системы , посколь ку не тратится ресу рсов на д еталь ное описание
связей меж д у треб ованиями. Т акая ж е ид ея леж ит в основе ис-
поль зования б азовы х протоколов, исполь зу емы х в д анной раб оте
как сред ство созд ания мод елей .

В [8 ] рассматривается способ зад ания конечного автомата с по-
мощью частичны х специф икаций . О писы вается метод , позволяю-
щий на основе этих частичны х специф икаций об нару ж ить нед ости-
ж имы е или д у б лированны е состояния автомата. П осле применения
этого метод а становится возмож ны м у простить конечны й автомат
и об нару ж ить возмож ны е ош иб ки в его описании.

С помощью частичны х специф икаций конечного автомата в [9 ]
реш ается зад ача полу чения тестов, проверяющих интересу ющу ю
об ласть ф у нкциональ ности автомата. Т рад иционно слож но д ости-
ж имы е состояния автомата являются проб лемны м у частком тести-
рования. В стать е показано, как с помощью частичны х специф ика-
ций протестировать слож но д остиж имы е состояния с необ ход имы м
ф у нкциональ ны м покры тием.
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Интересна работа норвежских ученых [2], где для объектно-
ориентированной систем ы п редлагается создавать ф орм аль ные
сп ец иф икац ии для каждого из объектов в отдель ности. П острое-
ние таких сп ец иф икац ий для объекта, п о сути являю щ ихся частич-
ной сп ец иф икац ий всей систем ы, м ожет п роводить ся независим о
от других объектов. Э та ситуац ия актуаль на, п осколь ку разработ-
кой различных частей систем ы часто заним аю тся разные ком анды
инженеров. В работе п риводится м етодика объединения частичных
сп ец иф икац ий для п олучения п олной сп ец иф икац ии систем ы, кото-
рая вп оследствии м ожет быть п одвержена вериф икац ии или тести-
рованию . П охожие п ринц ип ы заложены в объектно-ориентирован-
ный язык п рограм м ирования E iff e l1, где п ри оп ределении м етодов
классов м ожно оп исывать п ред- и п остусловия, а также инвариан-
ты класса.

Т естирование взаим одей ствия систем ы с другим и м одулям и на
основе частичных сп ец иф икац ий рассм атривается в стать е [1 0 ]. Д ля
исследуем ой систем ы строится диаграм м а внеш них вызовов. З атем
среди различных ц еп очек вызовов выделяю тся наиболее частые и
для них строятся сп ец иф икац ии, основанные на исходном коде си-
стем ы. Б лагодаря п остроенным частичным сп ец иф икац иям стано-
вится воз м ожным сф окусировать ся п ри вериф икац ии и тестирова-
нии на наиболее вероятных сц енариях п оведения систем ы. О днако
п ри таком п одходе ц еп очки вызова, которые не были вклю чены в
наиболее вероятные сц енарии, вообщ е не п одвергаю тся вериф ика-
ц ии, что отриц атель но сказывается на качестве п родукта.

О собняком стоит работа яп онских ученых [1 1 ], в которой оп и-
сывается теория п остроения частичных сп ец иф икац ий п рограм м -
ных ком п онентов, образую щ их ц елостную систем у. П о резуль татам
исследования кода ф ункц иональ ность ком п оненты разделяется на
два тип а: с локаль ной и внеш ней область ю дей ствия. Ф рагм ент
ф ункц иональ ности считается внеш ним , если ответственен за взаи-
м одей ствие с другим и ком п онентам и — содержит вызовы их ф унк-
ц ий , исп оль зует глобаль ные п ерем енные, доступ ные другим м оду-
лям . В п ротивном случае он является локаль ным . П осле п остро-
ения сп ец иф икац ий становится воз м ожным п роводить тестирова-
ние внеш него взаим одей ствия отдель но от тестирования локаль ной
ф ункц иональ ности ком п онента. О днако в стать е основной акц ент
сделан на теоретических асп ектах разделения ф ункц иональ ности,

1http://www.Eiffel.com.
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при этом практическое применение для реальных проектов не рас-
сматривается.

2. Описание метода

П редлагаемый нами метод подразу мевает следу ю щ у ю последо-
вательность ш агов.

Ш аг № 1 : идентиф икац ия интерф ей са взаимодей ствия.
Ш аг № 2 : идентиф икац ия регионов взаимодей ству ю щ его кода.
Ш аг № 3 : построение модели.
Ш аг № 4 : вериф икац ия и тестирование.
О б щ ая схема метода представлена на рис. 1 .

Рис. 1. Общая схема метода.

Ш аг № 1 . В се начинается с определения интерф ей са взаимо-
дей ствия. А ртеф акты компоненты, использу емые системой , и ар-
теф акты системы, использу емые компонентой , по су ти, составля-
ю т интерф ей с взаимодей ствия. П од артеф актом понимается лю б ая
программная су щ ность, например ф у нкц ия, переменная или класс.
Е сли досту пен исходный код компоненты и системы, то артеф акты,
как правило, об ъ явлены соответству ю щ им об разом (в отдельной
секц ии или с использованием клю чевого слова языка программи-
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рования). В случае если исходный код недоступен, используются
деком пиляторы. Ф орм ат записи интерф ейса м ож ет б ыть люб ым ,
однако наряду с им енем артеф акта и его описанием удоб но такж е
описывать ограничения, накладываем ые на артеф акт, наприм ер, с
пом ощ ью ф орм ального языка. П олезно заф иксировать тот ф акт,
что ф ункц ия вызывается в ком поненте только с отриц ательным и
парам етрам и. Д об авление такой инф орм ац ии в ряде случаев поз-
воляет уж е на данном ш аге об наруж ить некоторые ош иб ки.

Р езультатом ш ага является построенный интерф ейс взаим одей-
ствия.

Ш аг № 2 . Д ля каж дого артеф акта интерф ейса взаим одействия
определяется об ласть кода, в которой он реализован (для систем -
ных артеф актов — в систем е, для ком понентных артеф актов — в
ком поненте). Т акие об ласти назовем внутренним и регионам и. П о-
иск внутреннего региона сводится либ о к поиску реализац ии (в слу-
чае ф ункц ии или класса), либ о к поиску иниц иализац ии и об ъ яв-
ления (в случае перем енной). П од внеш ним регионом б удем пони-
м ать об ласть кода ком поненты или систем ы, которая определяет
парам етры вызова внеш ней ф ункц ии (изм енения перем енной или
использования класса) и парам етры, которые изм еняются после
внеш него вызова. Н априм ер, ком понента в своем коде вызывает
ф ункц ию систем ы с некоторым парам етром . Внеш ним регионом
вызова ф ункц ии систем ы б удет считаться то м есто в коде ком по-
ненты, которое определяет значение парам етра перед вызовом этой
ф ункц ии, и те артеф акты ком поненты, которые м огут изм ениться
после вызова. О пределение регионов осущ ествляется с пом ощ ью по-
строенного на предыдущ ем ш аге интерф ейса взаим одействия. П о-
иск внеш него региона осущ ествляется следующ им об разом : если
исходный код доступен, то производится поиск точек вызова ф унк-
ц иональности систем ы из ком поненты (или вызов ф ункц ионально-
сти ком поненты из систем ы) в соответствии с построенным интер-
ф ейсом . З атем определяется окруж ение об наруж енной точки вы-
зова. Ч ем б олее детально б удет описано окруж ение для внеш них
регионов и реализац ия для внутренних регионов, тем б олее б удет
точна спец иф икац ия и результаты вериф икац ии. Н а данном ш аге
ц елесооб разно использовать автом атизированные кодоанализаторы
(наприм ер, K lo c W o rk 2). О ни позволяют определить м еста изм ене-
ния отслеж иваем ых парам етров и тем сам ым об наруж ить регион.

2KlocWork. http://www.klocwork.com.
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В случае если код недоступен, используется декомпиляция кода.
Ш аг № 3 . Н а основ е полученны х р егионов в заимодей ств ую щ его

кода стр оится модель в заимодей ств ия. К аж ды й р егион подв ер га-
ется ф ор мализации отдельно от др угих р егионов в тер минах б азо-
в ы х пр отоколов . В р езультате получаем наб ор специф икаций , соот-
в етств ую щ ий в заимодей ств ую щ им р егионам системы и компонен-
ты . П о сути, в случае в неш него р егиона специф икация описы в ает
состояние компоненты / системы до в ы зов а в неш ней ф ункциональ-
ности, в ы зов в неш ней ф ункциональности и состояние компонен-
ты / системы после в неш него в ы зов а. В случае в нутр еннего р егио-
на специф икация описы в ает р еализацию системной или компонент-
ной ф ункции. Т аким об р азом, модель состоит из дв ух наб ор ов спе-
циф икаций — ф ор мализов анны е р егионы в заимодей ств ую щ его ко-
да системы и ф ор мализов анны е р егионы кода компоненты . Р езуль-
тат ш ага — постр оенная модель в заимодей ств ия в тер минах б азо-
в ы х пр отоколов .

Ш аг № 4 . З десь постр оенная модель подв ер гается в ер иф икации
и тестир ов анию (напр имер , используется система V R S ). Д р угими
слов ами, пр ов ер яется соотв етств ие специф икаций окр уж ения в неш -
них в ы зов ов (в неш ние р егионы ) и р еализации в неш них ар теф ак-
тов (в нутр енние р егионы ). Н а данном ш аге осущ еств ляется кон-
тр оль синтаксиса б азов ы х пр отоколов , контр оль св язанности б азо-
в ы х пр отоколов др уг с др угом и генер ация тестов ы х тр асс. П олу-
ченны е тестов ы е тр ассы яв ляю тся готов ы ми сценар иями, об еспе-
чив аю щ ими полное ф ункциональное покр ы тие в ы деленны х р еги-
онов . Т р ассы мож но использов ать в качеств е тестов ы х пр оцедур
в р учном тестир ов ании или для генер ации ав томатических тестов
для конкр етной платф ор мы , напр имер , используя тех нологию Т А Т .
Е сли в пр оцессе в ер иф икации и тестир ов ания б ы ли най дены кр и-
тические ош иб ки, то исх одная система подв ер гается пер ер аб отке и
пр оцесс пов тор яется, начиная с пер в ого ш ага. К р итер ий кр итич-
ности ош иб ок в каж дом пр оекте св ой , напр имер в случае пр ото-
типа допускаю тся ош иб ки, не меш аю щ ие демонстр ации основ ной
ф ункциональности. П осле данного ш ага пр инимается р еш ение об
испр ав лении ош иб ок или готов ности пр одукта.

3. Пример

Р ассмотр им пр именение пр едлагаемого метода на пр имер е до-
б ав ления сер в иса S M S сооб щ ений в П О моб ильного устр ой ств а. В
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качестве новой компоненты выступает набор классов, отвечающих
за S M S -сервис. М етод ы этих классов исполь зуют ф ункц ии, которые
реализованы в системных мод уля х. Д ля отправки S M S -сообщения
необход имо иниц иализировать ад рес, по которому буд ет, осуществ-
ля ется отправка, — открыть соед инение. Н иж е привед ен упрощен-
ный пример реализац ии открытия соед инения , описанный в компо-
ненте.

Class Connection {

open();

close();

}

function open(port) {

if (port >=0) {

SYS\_OpenLowLevel(port);~//вызов функции системы

status = OPENED;~//соединение открыто

} else throw DataException;

}

Е сли значение порта отриц атель ное, то ф ункц ия o p e n завер-
ш ается (бросается исключение D a ta E x c e p tio n ). С истемная ф унк-
ц ия S Y S _ O p e n L o w L e v e l ответственна за низкоуровневое открытие
соед инения . П осле вызова метод а S Y S _ O p e n L o w L e v e l соед инение
считается открытым (sta tu s = O P E N E D ).

Р ассмотрим применение метод а по ш агам.
Ш аг № 1 . И д ентиф икац ия интерф ейса взаимод ействия . К омпо-

нента исполь зует системную ф ункц ию S Y S _ O p e n L o w L e v e l. В вид у
архитектурных особенностей система не исполь зует компонентные
ф ункц ии, поэтому интерф ейс взаимод ействия ограничивается од -
ной ф ункц ией.

Ш аг № 2 . И д ентиф икац ия регионов взаимод ействующего код а.
В неш ним регионом д ля S Y S _ O p e n L o w L e v e l я вля ется область ко-
д а ф ункц ии ch e ck , гд е отф иль тровываются не прош ед ш ие провер-
ку значения номера порта. В нутренним регионом я вля ется область
код а в системе, гд е эта ф ункц ия реализована. Н иж е пред ставлена
реализац ия д анной ф ункц ии:

function SYS\_OpenLowLevel(port) {

if (port <= 0) TERMINATE\_PROGRAM; else SYS\_HWOPEN;

}
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Шаг № 3. Построение модели. Для формализации внешнего
региона необ х одимо рассмотреть толь к о слу ч ай неотрицатель ного
знач ения п орта (в слу ч ае отрицатель ного знач ения вы зов внешней
фу нк ции не п роизводится). Н а рис. 2 п редставлена сп ецифик ация
на язы к е M S C , оп исы ваю щ ая внешний регион.

Рис. 2. Внешний регион.

Р ассмотрим сп ецифик ацию деталь но. И так , на рис. 2 . вза-
имодей ству ю т две су щ ности — C o n n e c tio n (соответству ет к лас-
су С o n n e c tio n ) и S y ste m (система). Преду словие треб у ет (об о-
знач ается словом « P R E » ), ч тоб ы соединение б ы ло в со-
стоянии « зак ры то» . Посту словие (P O S T ) отраж ает состояние
соединения п осле вы зова S Y S _ O p e n L o w L e v e l. И в соответ-
ствии с реализацией соединение долж но отк ры ть ся (S T A T U S
= O P E N E D ). С игнал S Y S _ O p e n L o w L e v e l соответству ет вы зову
фу нк ции S Y S _ O p e n L o w L e v e l. В к ач естве п араметра сигнала вы -
сту п ает мак рос # n o n n e g a tiv e _ p o rts, к оторы й п ринимает множ е-
ство неотрицатель ны х знач ений .

При формализации вну треннего региона системной фу нк ции
S Y S _ O p e n L o w L e v e l интересно рассмотреть слу ч ай , к огда п орт ра-
вен нулю . С п ецифик ация для этого слу ч ая п редставлена на рис. 3.
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Рис. 3. Внутренний регион.

На текущем шаге (см. рис. 2 и рис. 3) можно заметить ошибку,
которую с л егкостью нашл а бы в ериф икац ионная система д л я п о-
строенной мод ел и. К огд а п орт нул ев ой , комп онента в ы зы в ает си-
стемную ф ункц ию S Y S _ O p e n L o w L e v e l, которая терминирует в ы -
п ол нение п рограммы п ри нул ев ом знач ении п орта. Д анную ошибку
можно бы л о бы избежать, д обав ив п ров ерку на нол ь в комп оненту
(в место « if (p o rt > = 0 )» нап исать « if (p o rt > 0 )» ).

Ш аг № 4 . В ериф икац ия и тестиров ание. п осл е п остроения сп ец и-
ф икац ий относится к тех нич еской ч асти метод а и не п ред став л я ет
п рактич еского интереса п осл е того, как сп ец иф икац ии п остроены .

Заключение

В рамках д анной работы бы л а п ред л ожена метод ика тестиро-
в ания в заимод ей ств ия комп оненты и системы . К роме того, метод
также п озв ол я ет п ротестиров ать в заимод ей ств ие нескол ьких ком-
п онент ил и нескол ьких систем. П ред л агаемы й п од х од ав томатизи-
рует и уп рощает тестов ы й п роц есс и гарантирует п ол ное п окры -
тие ф ункц ионал ьности п ри генериров ании тестов . Д анная метод и-
ка бы л а ап робиров ана на нескол ьких п роектах . П ред в арител ьны е
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оценки трудоемкости, на примерах проектов среднего размера (око-
л о 1 0 0 треб ований ), подтвердил и его э ф ф ективность : цикл тести-
рования б ы л сокращ ен на 2 ч ел овеко-меся ца. В настоя щ ее время
метод применя ется в б ол ь ш их индустриал ь ны х проектах. В дал ь -
ней ш ем пл анируется вы раб отать стратегии поисков регионов, авто-
матизировать этапы метода дл я разл ич ны х я зы ков программиро-
вания , определ ить ф ормат и способ ы составл ения сл оварей внеш -
них вы зовов дл я компоненты и системы . Ф ормал изация сл оварей
упростит многие ш аги метода и позвол ит проводить вериф икацию
уж е на первы х этапах. П осл е разраб отки указанны х ул уч ш ений ста-
нет возмож ны м практич ески пол ность ю автоматизировать процесс
интеграционного тестирования , об еспеч ивая необ ходимое тестовое
покры тие.
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