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Проверка на моделях (model checking) — это обширный
раздел теории вериф икац ии п рограммных систем, имею щ ий
множ ество п рактич еских п рилож ений. Д анная работа п освя-
щ ена важ ной задач е в рамках этого раздела — автоматич е-
скому п остроению моделей из текстов п рограмм. В работе
п редставлены п ринц ип ы автоматич еского п остроения базо-
вых п ротоколов Л етич евского из п рограмм на языке С , а так-
ж е реализац ия, основанная на п ромышленном анализаторе
кода K locW ork. Представлены резу ль таты ап робац ии п одхо-
да в рамках вериф икац ионной технологии V R S , рассмотрены
п ерсп ективы и даль нейшие п у ти развития п одхода.

Введение

Программное обеспечение (ПО) часто используется в критич-
ны х к ош ибкам областях человеческой д еятельности, поэтому га-
рантии качества производ имого прод укта являю тся неотъ емлемой
частью современного проц есса производ ства ПО. Д ля д остиж ения
зад анного уровня качества наряд у с тестированием применяется
вериф икац ия, которая означает проверку соответствия меж д у тре-
бованиями и свой ствами реализованной системы [1 ]. Д ополнитель-
ной ц елью вериф икац ии являю тся поиск и обнаруж ение д еф ектов
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и ошибок, внесённых во время разработки или модификации про-
граммы. Т акж е формаль ная верификация обеспеч ивает гарантию
того, ч то в системе буду т проанализированы все клю ч евые свой ства
во всех реж имах работы.

П одходы к верификации мож но разбить на следу ю щ ие две гру п-
пы: деду ктивный , основанный на автоматич еском доказатель стве
теорем, исполь зовании графов и разнообразных специализирован-
ных алгебр [2 ], и проверка на моделях (m o d e l-ch e k in g ), цель которой
заклю ч ается в построении модели системы и проверке требований
для каж дого возмож ного состояния этой модели [3 ]. В последнем
слу ч ае модель программной системы строится на некотором допол-
нитель ном формаль ном языке.

С у щ еству ет большое колич ество технологий и методов тести-
рования и верификации, основанных на модель ном подходе, —
U n iT e sk 1, Z in g 2, S p e c E x p lo re r3 и др.(обзорымож но най ти в [4 , 5 ]).

О днако для этих подходов остро стоит вопрос о трудоёмкости
построения формаль ных спецификаций . Н апример, при исполь зо-
вании подходов U n iT e sk и Z in g объ ём создаваемых формаль ных
спецификаций сопоставим с объ ёмом исходных кодов системы, для
которых они составляю тся. О ч евидно, ч то создавать такие специ-
фикации — оч ень трудоёмкая задач а, и это во многом сниж ает эф-
фективность практич еского исполь зования проверки на моделях.

В данной работе описаны принципы автоматич еского построе-
ния верификационных моделей на языке базовых протоколов Л ети-
ч евского [6 ] из программ на языке С , а такж е реализация этого под-
хода на основе промышленного анализатора кода K lo c W o rk [7 ]. В
работе представлены резуль таты апробации подхода с исполь зова-
нием верификационной технологии V R S [6 ], а такж е обсу ж даю тся
перспективы и даль ней шие пу ти развития подхода.

1. Контекст работы

1.1. Базовые протоколы

Д анный формализм предлож ен в 1 9 9 6 году известным матема-
тиком А . А . Л етич евским для создания поведенч еских моделей си-
стем с цель ю верификации [8 , 9 ].

1http://www.unitesk.ru.
2http://resea rch.m icro so ft.c o m /z ing .
3http://resea rch.m icro so ft.c o m /specex plo rer.
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Базовый протокол является формальной записью утверждения
о некоторых соб ытиях , которые должны произойти в программе,
алгоритме, протоколе при выполнении определенных условий. Н а-
пример, пусть у нас есть следующ ее треб ование к системе: « Е сли
система нах одится в состоянии b u sy , то после возврата труб ки на
б азу она должна перейти в состояние id le » . В данном утверждении
можно выделить три составляющ ие: предусловие — « Е сли система
нах одится в состоянии b u sy » , проц ессная составляющ ая — « возврат
труб ки на б азу» и постусловие — « система перейдёт в состояние
id le » .

В об щ ем случ ае б азовый протокол является тройкой Х оара [1 0 ]
и имеет следующ ий вид:

α
µ

−→ β ,

где α и β — предусловие и постусловие соответственно, а µ — про-
ц ессная составляющ ая б азового протокола. У словия α и β задают-
ся с помощ ью логич еских выражений некоторого б азового языка и
определяют условия на множестве состояний модели.

Р азные б азовые протоколы могут склеиваться по пред- и посту-
словиям, если состояние, описанное в постусловии одного б азового
протокола, совпадает с состоянием, описанным в предусловии дру-
гого. Т аким об разом, изолированно заданные поведенч еские свой-
ства об разуют граф поведения модели, который и об х одит верифи-
катор.

Д ля построения б азовых протоколов модель системы должна
быть представлена в виде взаимодействующ их агентов [1 1 ]. А гент
имеет имя и параметры. Н аб ор параметров агента определяется
его типом. П ри « исполнении» модели верификатором в каждый
момент времени агент нах одится в некотором состоянии, которое
х арактеризуется именем состояния агента, а также знач ениями его
параметров. Д ля взаимодействия агентов между соб ой предусмот-
рен мех анизм об мена сооб щ ениями.

З апись утверждения о том, ч то агент A типа T нах одится в
состоянии s, записывается в виде T(A,s). А об ращ ение к параметру
p агента A типа T имеет следующ ий вид: T A.p.

Базовый протокол имеет синтаксис M S C -диаграммы [6 ], поэто-
му может представляться в двух формах : текстовой и графич еской
(M S C / P R и M S C / G R ) [1 2 ]. Д ля создания б азового протокола за-
действуются следующ ие элементы M S C -диаграмм:

• in sta n c e (сущ ность) — для об означ ения агентов;
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• condition (условие) — для записи пред- и постусловий базового
проток ола;

• a ction (действие) — для описан ия лок аль н ы х действий, про-
исх одящ их в базовом проток оле;

• m e ssa g e (сигн ал) — сигн ал взаим одействия м еж ду аген там и.

Н а рисун к е приведён прим ер базового проток ола в граф ич еск ой
н отац ии, описы ваю щ ий представлен н ое вы ш е требован ие.

Базовый протокол в графической нотации.

В верх н ей ч асти диаграм м ы н ах одится предусловие (PRE) ба-
зового проток ола, в к отором описан о состоян ие м одели. В дан н ом
прим ере состоян ие м одели определяется состоян ием аген та phone1,
им ею щ им зн ач ен ие bu sy . А ген т phone1 им еет тип P H O N E .

П роц ессн ая ч асть базового проток ола описы вает н абор собы тий,
происх одящ их в систем е после того, к ак предусловие стан овится
истин н ы м . В дан н ом базовом проток оле присутствует лок аль н ое
действие onhook (возврат трубк и н а базу), а так ж е происх одит от-
правк а сообщ ен ия аген ту netw ork с типом N E T W O R K , ин ф орм и-
рую щ его о произош едш ем действии.

В резуль тате собы тий, описан н ы х в проц ессн ой ч асти, систем а
перех одит в состоян ие постусловия (PO S T ), к оторое х арак теризу-
ется см ен ой зн ач ен ия состоян ия аген та phone1 н а id le.
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1.2. VRS-технология

VRS-технология была создана совместно Институтом Киберне-
тик и им. В .М . Г луш к ова Н А Н У к раины и к омп анией M o to ro la для
вериф ик ац ии ф унк ц иональ ных п оведенч еск их сп ец иф ик ац ий , оп и-
санных с п омощ ь ю базовых п роток олов [6 ]. О на п роверяет модели,
извлек аемые из базовых п роток олов, на недетерминированное п ове-
дение, достиж имость оп ределённых состояний , а так ж е на п олноту
и неп ротивореч ивость .

А втоматизированная вериф ик ац ия готовых п рограмм с исп оль -
зованием инструментария VRS п одразумевает налич ие ф унк ц ио-
наль ных требований , п о к оторым была реализована система, а так -
ж е модели системы в виде множ ества базовых п роток олов, п остро-
енной на основе п рограммного к ода, сп ец иф ик ац ий п роек тирова-
ния и п роч . В резуль тате п роверяется, удовлетворяю т ли модели
П О требованиям к п рограммной системе, то есть удовлетворяет ли
требованиям само П О .

Д ля п роведения сеанса вериф ик ац ии п о требованиям составля-
ется сп исок событий (нап ример, сигналов, вызовов ф унк ц ий и т. п .)
или базовых п роток олов, содерж ащ их оп исание этих событий , а
так ж е п орядок их следования. Д алее VRS п роверяет, удовлетво-
ряет ли модель системы этим условиям — содерж ит ли п ути, к у-
да входят события или п роток олы в ук азанном п орядк е. Н ахож -
дение так их п утей (трасс) является док азатель ством к оррек тности
п оведения модели системы, залож енного в требованиях. П оиск осу-
щ ествляется п о сигналам взаимодей ствия меж ду агентами или п о
названиям базовых п роток олов в трассах.

Т ак им образом, трасса — это один из сц енариев п оведения мо-
дели, а п оск оль к у модель строилась п о п рограммной системе, то
мож но ск азать , ч то трасса — это сц енарий п оведения самой систе-
мы. О на п олуч ается к ак резуль тат соединения неск оль к их базовых
п роток олов в одну п оследователь ную ц еп оч к у. VRS выдает трассы
в M SC / P R нотац ии.

П осле сеанса вериф ик ац ии составляется вериф ик ац ионный от-
ч ёт с ук азанием ош ибок , неточ ностей и несоответствий , най денных
в п роц ессе вериф ик ац ии. К отч ёту п рилагаю тся п олуч енные трас-
сы, оп исываю щ ие нек оррек тные п оведения системы.

С овок уп ность сгенерированных трасс мож ет исп оль зовать ся
для автоматизированного создания тестов к п рограммной системе.
В к ач естве инструмента автоматизац ии тестирования совместно с
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VRS используется инструмент TAT (Test Automation Toolset) [13].
И нтегриров а нны й к омплек с VRS/TAT об еспеч ив а ет генера ц ию те-
стов по VRS-тра сса м, а та к ж е их а в тома тич еск ий « прогон» [13]. В
ра б ота х [14 , 15 ] описа но, к а к к омплек с VRS/TAT б ы л а д а птиров а н
д ля тестиров а ния прик ла д ного и системного П О моб ильны х J av a-
телеф онов .

1.3. Анализатор кода KlocWork

В д а нной ра б оте б ы ло реш ено в оспользов а ться готов ы м а на ли-
за тором к од а K loc W ork , созд а нны м и ра зв ив а емы м од ноимённой
к омпа нией 4. О н яв ляется промы ш ленны м а на лиза тором C , C + + и
J av a-прилож ений , имеет отк ры ты й интерф ей с к промеж уточ ны м
пред ста в лениям (А С Д — а б стра к тное синта к сич еск ое д ерев о) ра зо-
б ра нного к од а и об ла д а ет в озмож ностью по ра сш ирению б а зов ой
ф унк ц иона льности.

О снов ны ми особ енностями инструмента яв ляю тся:

• б ольш ие об ъ емы об ра б а ты в а емого к од а систем (4 – 5 M L O C );
• в ы сок а я ск орость об ра б отк и исх од ного к од а за сч ёт оптими-
зиров а нны х а лгоритмов а на лиза ;

• использов а ние униф иц иров а нны х интерф ей сов , позв оляю щ их
получ а ть д оступ к промеж уточ ны м д а нны м ста тич еск ого и
д ина мич еск ого а на лиза к од а систем.

Н а основ е А С Д K loc W ork пров од ит синта к сич еск ий а на лиз к о-
д а и его пров ерк у на уд ов летв орение ра зны м св ой ств а м. Э то д е-
ла ется с помощ ью спец иа льны х об ра б отч ик ов (ch eck ers), реа лизо-
в а нны х к а к д ина мич еск и под к лю ч а емы е б иб лиотек и. О б ра б отч ик
сод ерж ит пра в ила об х од а А С Д с ц елью пров ерк и за д а нны х св ой ств
к од а , его реа лиза ц ия в озмож на на язы к а х C / C + + . П ра в ила созд а -
ния соб ств енны х об ра б отч ик ов под роб но описа ны в д ок умента ц ии
прод ук та [16 ].

4http://www.klocwork.com.
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2. Принципы отображения C-кода
в базов ые протокол ы

2.1. Основные идеи

С-приложение представляется в виде дву х агентов, принадлежа-
щ их разны м типам , — агент-приложение и агент-ок ру жение. А гент-
приложение м оделиру ет все приложение ц елик ом и им еет наб ор па-
рам етров — все перем енны е исх одного приложения. Б азовы е прото-
к олы строятся для к аждого оператора програм м ы — присваивания,
у словного оператора, ц ик ла и т.д. Д ля сложны х операторов созда-
ётся неск оль к о б азовы х проток олов — на к онстру к ц ию в ц елом и
на все ее подк онстру к ц ии.

А гент-ок ру жение м оделиру ет внеш нее для програм м ы ок ру же-
ние и слу жит для приём а сигналов от агента-приложения, инф ор-
м иру ю щ их о происх одящ их соб ы тиях в м одели. Т ак ие сигналы яв-
ляю тся удоб ны м средством для ру ч ного анализа трасс (для иссле-
дования поведения програм м ной м одели), а так же исполь з у ю тся
V R S в проц ессе вериф ик ац ии для поиск а трасс.

П реду словие б азового проток ола описы вает состояние приложе-
ния до вы полнения тек у щ его оператора, а посту словие — состояние
после вы полнения. Состояние агента-програм м ы из м еняется в за-
висим ости от того, в к ак ом м есте м одели нах одится сей ч ас вериф и-
к атор, а знач ения его парам етров — в зависим ости от вы полнения
алгеб раич еск их операц ий над ним и, соответству ю щ их алгеб раич е-
ск им операц иям над перем енны м и ф орм ализу ем ого вы ражения.

И з м енения состояния агента отражаю тся в посту словии б азово-
го проток ола, к оторое описы вает состояние приложения после вы -
полнения тек у щ его оператора.

П роц ессная ч асть проток ола содержит лок аль ное дей ствие, в те-
ле к оторого содержится инф орм ац ия об об раб аты ваем ом вы раже-
нии, и сигналы взаим одей ствия м ежду агентам и. Сигналы делятся
на сигналы об ращ ения к перем енны м и ф у нк ц иям .

2.2. Д ет а л и

С ох р а нение п от ок а у п р а вл ения . Д ля сох ранения в м оде-
ли поток а у правления програм м ы и с ц ель ю у прощ ения генера-
ц ии трасс в ф орм улы пред- и посту словий к аждого б азового про-
ток ола, пом им о описания состояния агента-приложения, вводит-
ся спец иаль ны й атриб у т. О н задаёт порядок « ск леивания» б азо-
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вых протоколов в соответствии с потоком управления исходного С-
прилож ения. Д анный атриб ут меняет своё знач ение в постусловии
каж дого протокола, об еспеч ивая тем самым уникаль ность состоя-
ния модели.

Сигналы модели. Д ля индикац ии вызова ф ункц ии ис-
поль зую тся два сигнала с именем ф ункц ии в кач естве па-
раметра (p a ra m e te r): F u n c tio n _ C a ll_ S ta rt(p a ra m e te r) и F u n c -
tio n _ C a ll_ E n d (p a ra m e te r). П ервый находится в протоколе, переда-
ю щ ем управление множ еству протоколов, описываю щ их вызывае-
мую ф ункц ию , а второе — в протоколе, возвращ аю щ ем управление
в основной поток из вызываемой ф ункц ии. К роме того, в локаль ном
дей ствии первого протокола указывается имя вызываемой ф ункц ии
со всеми параметрами.

Е щ е одна пара сигналов — V a ria b le _ U se d (p a ra m e te r) и V a ri-
a b le _ M o d ifi e d (p a ra m e te r) — исполь зуется для индикац ии ф акта об -
ращ ения к переменным (исполь зование и изменение соответствен-
но). В кач естве параметра исполь зуется имя переменной .

Л ок аль ные дей с т в ия . Л окаль ное дей ствие б азового протоко-
ла служ ит для луч ш ей « ч итаемости» трасс, а его тело содерж ит
имя ф ормализуемой конструкц ии. Н апример, для выраж ения с вы-
зовом ф ункц ии локаль ное дей ствие б удет содерж ать имя вызывае-
мой ф ункц ии со всеми параметрами.

3. Реализация

3 .1 . О снов ные моменты

П роц есс ф ормализац ии C -кода и получ ение модели программы
в виде б азовых протоколов мож но раз б ить на два основных эта-
па. В нач але за сч ет инструмента K lo c W o rk происходит анализ ис-
ходного кода программы и построение его промеж уточ ного А СД -
представления. Н а втором этапе соверш ается об ход А СД с помо-
щ ь ю спец иаль но созданного об раб отч ика, а такж е ф ормирование
и генерац ия б азовых протоколов. Д анная компонента реализована
на языке C . Э ф ф ективность раб оты об раб отч ика достигается за
сч ёт применения спец иаль ных методов об хода А СД , описанных в
документац ии к K lo c W o rk [1 6 ].

Д ля построения б азовых протоколов по C -программе исполь зо-
вались следую щ ие данные:
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• model, env — агенты, характеризующие программную систему
и в неш нее окруж ение;

• M O D E L , E N V — типы агентов model и env;
• M O D E L # model, E N V # env — сущности, отоб раж ающие
агент-прил ож ение и агент-окруж ение на M S C д иаграмме;

• M O D E L (model, F U N C ) — отоб раж ение состоя ния агента
model. F U N C имя испол ня емой в д анный момент ф ункц ии;

• F U N C _ V A R — отоб раж ение переменной V A R , принад л еж а-
щей ф ункц ии F U N C ;

• control_ fl ow — атриб ут, отв еч ающий за поток управ л ения ;
• fu nc tion_ c a ll_ p oint — атриб ут д л я сохранения точ ки в ызов а
ф ункц ии.

Д л я пол уч ения текстов ого пред став л ения в сей структуры б азо-
в ого протокол а испол ь зов ал ся ш аб л он M S C / P R д иаграммы, имею-
щий сл ед ующий в ид :

mscdocument <имя файла>;
msc <имя базо в о го п р о т о к ола>;
E N V # env : insta nce;
M O D E L # model: insta nce;
a ll: condition P R E / * M O D E L (model, <сост оян ие аген т а>);
<ат рибу т ы и п арамет р ы аген т а>* / ;
M O D E L # model: a ction ’<лок аль н о е д ейст вие>’;
M O D E L # model: out <сигн ал>(<п арамет р ы сигн ала>) to E N V # env ;
E N V # env : in <сигн ал>(<п арамет р ы сигн ала>) from M O D E L # model;
a ll: condition P O S T / * M O D E L (model, <сост оян ие аген т а>);
<ат рибу т ы и п арамет р ы аген т а>* / ;
E N V # env : endinsta nce;
M O D E L # model: endinsta nce;
endmsc;

П ол уч енная д иаграмма поступает на в ход генератора б азов ых
протокол ов .

4. Текущий статус, апробация, возможные пути
применения и развития

Т естиров ание разраб отанных сред ств пров од ил ось на неб ол ь -
ш их проектах (поря д ка 1 K L O C ). П ров еря л ись проц ед уры об раб от-
ки в ерш ин и ал горитмы сохранения потока управ л ения (поря д ок
сл ед ов ания б азов ых протокол ов в соотв етств ии с программной л о-
гикой ). В ход е экспериментов б ыл о установ л ено, ч то построение
мод ел и д л я проекта, сод ерж ащего 5 0 ф ункц ий , занимает окол о 3
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секунд. При этом было получено порядка 1000 базовых протоко-
лов.

С татус программной реализац ии данной разработки таков. Н а
данный момент реализованы проц едуры обработки и построения
базовых протоколов для всех верш ин А С Д C -программ. Д аль ней -
ш ая работа будет направлена на глубину анализа C -конструкц ий ,
так как сей час полная обработка осущ ествляется толь ко для выра-
ж ений с унарными операц иями над одним операндом и бинарными
операц иями над двумя операндами (присвоение). К роме того, будут
исследовать ся возмож ности ф ормализац ии ссылок и вызовов си-
стемных ф ункц ий (например, ф ункц ии работы над строками) для
повыш ения адекватности модели.

В озмож ные варианты практического исполь зования резуль та-
тов данной работы следую щ ие. Посколь ку множ ество базовых про-
токолов содерж ит ф ормаль ное описание реализуемого программой
алгоритма, то полученная модель мож ет исполь зовать ся для вери-
ф икац ии поведенческих свой ств модели. К роме того, в проц ессе вы-
полнения модели осущ ествляется проверка разных свой ств безопас-
ности программы (переполнение массивов, исполь зование неини-
ц иализированных переменных и т.п.). С помощ ь ю V R S -технологии
возмож но построение граф а вызовов С -прилож ения с ц ель ю изуче-
ния и анализа модели, а такж е для облегчения проц есса навигац ии
по множ еству базовых протоколов.

Г оворить о полной автоматизац ии построения ф ормаль ных мо-
делей C -программ с помощ ь ю предлож енного подхода пока рано,
так как генерируемые ф ормализмы нуж даю тся в анализе и допол-
нении. В боль ш инстве случаев необходимо дополнить пред- и по-
стусловия протоколов ф ормулами базового языка для внесения в
них недостаю щ ей программной логики, которая не была разобрана
по причине неглубокого анализа конструкц ий .

О днако мы уж е в ближ ай ш ее время планируем апробац ию пред-
ставленных в работе средств на реаль ном проекте в компании M o -
to ro la с ц ель ю более точно выявить недостатки и наметить приори-
тетные направления развития. Помимо этого, даль ней ш ая работа
будет направлена на адаптац ию подхода к прилож ениям, реализо-
ванным на языках C + + и J a v a .
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Заключение

Кроме доводки и промышленных экспериментов текущей вер-
сии предлож енных в ра б оте средств предпола га ется ра звива ть сле-
дую щие исследова тель ские на пра вления . И споль зуя б а зовые про-
токолы, получ енные по исходному коду програ ммы, для генера ц ии
тра сс, мы тем са мым получ а ем поведенч еские сц ена рии, модели-
рую щие поведение програ ммы. Э ти сц ена рии я вля ю тся дета ль ным
описа нием поведения програ ммы, та к ка к описыва ю т её на низком
уровне — уровне исходного кода . П орой та ка я дета лиза ц ия б ыва -
ет излишней, и треб уется получ ить описа ние поведения програ мм-
ной модели на б олее высоком уровне. Д ля этого мож но исполь зо-
ва ть средства V R S , позволя ю щие созда ва ть многоуровневые пове-
денч еские модели (на пример, гра ф вызовов, модель програ ммы на
компонентном уровне). Кроме того, преимущество многоуровневых
моделей, исполь зуемых в V R S -технологии, з а клю ч а ется в возмож -
ности их исполнения , а следова тель но, получ ения многоуровневых
тра сс. П оведенч еские сц ена рии верхних уровней могут служ ить ка к
для вериф ика ц ии, та к и для решения з а да ч и восста новления доку-
мента ц ии.
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